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1. Общенаучные проблемы обеспечения информационной 
безопасности Российской Федерации:
……
1.1.6. Проблемы оценки информационной безопасности личности, 
общества и государства.



Государственные стандарты Российской Федерации  (28)
ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения»
ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения»
Р 50.1.056-2005 «Техническая защита информации. Основные термины и определения»
ГОСТ Р ИСО/МЭК 15408-1-2008 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. 

Часть 1. Введение и общая модель»
ГОСТ Р ИСО/МЭК 15408-2-2008 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. 

Часть 2. Функциональные требования безопасности»
ГОСТ Р ИСО/МЭК 15408-3-2008 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. 

Часть 3. Требования доверия к безопасности»
ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Практические правила управления информационной безопасностью»
ГОСТ Р ИСО/МЭК 27001-2006 «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. 

Требования»
ГОСТ Р ИСО/МЭК 13335-1-2006 «Информационная технология. Методы и средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности 

информационных и телекоммуникационных технологий»
ГОСТ Р ИСО/МЭК ТО 13335-3-2007 «Информационная технология. Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности 

информационных технологий»
ГОСТ Р ИСО/МЭК ТО 13335-4-2007 «Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер»
ГОСТ Р ИСО/МЭК ТО 13335-5-2006 «Информационная технология. Методы и средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности сети»
ГОСТ Р ИСО/ТО 13569-2007 «Финансовые услуги. Рекомендации по информационной безопасности»
ГОСТ Р ИСО/МЭК 15026-2002 «Информационная технология. Уровни целостности систем и программных средств»ГОСТ Р ИСО/МЭК 15026-2002 «Информационная технология. Уровни целостности систем и программных средств»
ГОСТ Р ИСО/МЭК ТО 18044-2007 «Информационная технология. Методы и средства обеспечения безопасности. Менеджмент инцидентов информационной безопасности»
ГОСТ Р ИСО/МЭК 18045-2008 «Информационная технология. Методы и средства обеспечения безопасности. Методология оценки безопасности информационных 

технологий»
ГОСТ Р ИСО/МЭК 19794-2-2005 «Автоматическая идентификация. Идентификация биометрическая. Форматы обмена биометрическими данными. Часть 2. Данные 

изображения отпечатка пальца - контрольные точки» 
ГОСТ Р ИСО/МЭК 19794-4-2006 «Автоматическая идентификация. Идентификация биометрическая. Форматы обмена биометрическими данными. Часть 4. Данные 

изображения отпечатка пальца» 
ГОСТ Р ИСО/МЭК 19794-5-2006 «Автоматическая идентификация. Идентификация биометрическая. Форматы обмена биометрическими данными. Часть 5. Данные 

изображения лица» 
ГОСТ Р ИСО/МЭК 19794-6-2006 «Автоматическая идентификация. Идентификация биометрическая. Форматы обмена биометрическими данными. Часть 6. Данные 

изображения радужной оболочки глаза» 
ГОСТ Р 50739-95 «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования» 
ГОСТ Р 51188-98 «Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство» 
ГОСТ Р 51725.6-2002 «Каталогизация продукции для федеральных государственных нужд. Сети телекоммуникационные и базы данных. Требования информационной 

безопасности» 
ГОСТ Р 51898-2002 «Аспекты безопасности. Правила включения в стандарты» 
ГОСТ Р 52069.0-2003 «Защита информации. Система стандартов. Основные положения» 
ГОСТ Р 52447-2005 «Защита информации. Техника защиты информации. Номенклатура показателей качества» 
ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования» 
ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи» 
ГОСТ Р 34.11-2012 «Информационная технология. Криптографическая защита информации. Функция хеширования» 





2. Порядок оценки 
угроз 
безопасности 
информации



3. Определение негативных последствий от реализации
(возникновения) угроз безопасности информации

4. Определение возможных объектов воздействия угроз
безопасности информации



5. Оценка возможности реализации (возникновения) угроз
безопасности информации и определение их актуальности

5.1 Определение источников угроз 
безопасности информации

5.2 Оценка способов реализации 
(возникновения) угроз(возникновения) угроз

безопасности информации
5.3 Оценка актуальности угроз безопасности 

информации





11 приложений:
1. Термины и определения
2. Рекомендации по формированию 

экспертной группы и проведению 
экспертной оценки при оценке угроз 
безопасности информациибезопасности информации

Вычисляется средняя оценка



3. Рекомендуемая структура модели угроз
безопасности информации

1. Общие положения
2. Описание систем и сетей и их характеристика как 

объектов защиты
3. Возможные негативные последствия от реализации 

(возникновения) угроз безопасности информации
4. Возможные объекты воздействия угроз безопасности 4. Возможные объекты воздействия угроз безопасности 

информации
5. Источники угроз безопасности информации
6. Способы реализации (возникновения) угроз 

безопасности информации
7. Актуальные угрозы безопасности информации



4. Виды рисков (ущерба) и типовые негативные последствия от
реализации угроз безопасности информации



5. Примеры определения объектов воздействия и видов
воздействия на них



6. Возможные цели реализации угроз безопасности информации
нарушителями



7. Пример оценки целей реализации нарушителями угроз безопасности 
информации в зависимости от возможных

негативных последствий и видов ущерба от их реализации
(для государственной информационной системы)



8. Уровни возможностей нарушителей
по реализации угроз безопасности информации



9. Примеры результата определения актуальных нарушителей при
реализации угроз безопасности информации и

соответствующие им возможности
(для государственной информационной системы)



10. Примеры определения актуальных способов реализации угроз 
безопасности информации

и соответствующие им виды нарушителей и их возможности
(для государственной информационной системы)



11. Перечень основных тактик и соответствующих им типовых техник, 
используемых для построения

сценариев реализации угроз безопасности информации



Проблема использования экспертных оценок

Орлов А.И. Экспертные оценки. – Журнал «Заводская 
лаборатория». 1996. Т.62. No.1. С.54-60

ДОГМА СОГЛАСОВАННОСТИ
Считается, что решение может быть принято лишь на 

основе согласованных мнений экспертов. Поэтому 
исключают из экспертной группы тех, чье мнение 
отличается от мнения большинства. При этом отличается от мнения большинства. При этом 
отсеиваются как неквалифицированные лица, 
попавшие в состав экспертной комиссии по 
недоразумению или по соображениям, не 
имеющим отношения к их профессиональному 
уровню, так и наиболее оригинальные мыслители, 
глубже проникшие в проблему, чем большинство.



Проблема использования экспертных оценок

ДОГМА ОДНОМЕРНОСТИ
Распространен довольно примитивный 

подход так называемой «квалиметрии», 
согласно которому объект всегда можно 
оценить одним числом. Оценивать 
человека одним числом приходило в голову человека одним числом приходило в голову 
лишь на невольничьих рынках. Вряд ли 
даже самые рьяные квалиметристы 
рассматривают книгу или картину как 
эквивалент её "рыночной стоимости".



ОСНОВНЫЕ СТАДИИ ЭКСПЕРТНОГО ОПРОСА
1) формулировка Лицом, Принимающим Решения, цели экспертного опроса;

2) подбор ЛПР основного состава Рабочей группы;
3) разработка РГ и утверждение у ЛПР технического задания на
проведение экспертного опроса;
4) разработка РГ подробного сценария проведения сбора и анализа
экспертных мнений (оценок), включая как конкретный вид экспертной информации (

слова, условные градации, числа, ранжировки, разбиения или иные виды объектов нечисловой природы)

и конкретные методы анализа этой информации (вычисление медианы Кемени,
статистический анализ люсианов и иные методы статистики объектов нечисловой природы и других
разделов прикладной статистики);разделов прикладной статистики);

5) подбор экспертов в соответствии с их компетентностью;
6) формирование экспертной комиссии (целесообразно заключение договоров с

экспертами об условиях их работы и ее оплаты, утверждение ЛПР состава
экспертной комиссии);

7) проведение сбора экспертной информации;
8) анализ экспертной информации;
9) при наличии нескольких туров - повторение двух предыдущих
этапов;
10) интерпретация полученных результатов и подготовка заключения для ЛПР;
11) официальное окончание деятельности РГ.



ПОДБОР ЭКСПЕРТОВ
Проблема подбора экспертов является одной 

из наиболее сложных. 
Очевидно, в качестве экспертов необходимо 

использовать тех людей, чьи суждения 
наиболее помогут принятию адекватного наиболее помогут принятию адекватного 
решения. Но как выделить, найти, 
подобрать таких людей? Надо прямо 
сказать, что нет методов подбора 
экспертов, наверняка обеспечивающих 
успех экспертизы.



МАТЕМАТИЧЕСКИЕ МЕТОДЫ АНАЛИЗА 
ЭКСПЕРТНЫХ ОЦЕНОК
Можно выделить основные широко используемые в 

настоящее время методы математической обработки 
экспертных оценок - это проверка согласованности
мнений экспертов (или классификация экспертов, если 
нет согласованности) и усреднение мнений экспертов 
внутри согласованной группы.
Поскольку ответы экспертов во многих процедурах 
экспертного опроса - не числа, а такие объекты экспертного опроса - не числа, а такие объекты 
нечисловой природы, как градации качественных 
признаков, ранжировки, разбиения, результаты парных 
сравнений, нечеткие предпочтения и т.д., то для их 
анализа оказываются полезными методы статистики 
объектов нечисловой природы



Почему ответы экспертов носят нечисловой характер? 
Наиболее общий ответ состоит в том, что люди не 
мыслят числами. В мышлении человека используются 
образы, слова, но не числа. Поэтому требовать от 
эксперта ответа в форме числа - значит насиловать его 
разум. 

Эксперт может сравнить два объекта, дать им оценки типа 
"хороший", "приемлемый", "плохой", упорядочить 
несколько объектов по привлекательности, но обычно 
не может сказать, во сколько раз или на сколько один 
объект лучше другого. Другими словами, ответы объект лучше другого. Другими словами, ответы 
эксперта обычно измерены в порядковой шкале, 
являются ранжировками, результатами парных 
сравнений и другими объектами нечисловой природы, 
но не числами.



ИНТЕРВАЛЬНЫЕ ЭКСПЕРТНЫЕ ОЦЕНКИ 

Перспективным является использование 
интервальных экспертных оценок: эксперт 
называет не число, а интервал в качестве называет не число, а интервал в качестве 
оценки рассматриваемого параметра. 
Такие процедуры удачно сочетают в себе 
количественный и качественный подходы в 
экспертных оценках.



Показатели:

1. производительность информации
2. коэффициент информационной вооруженности
3. коэффициент защищенности информации
4. оценка программно-технической защищенности информации
5. оценка информационной надежности персонала
6. оценка информации, предоставляемой лицам, принимающим

решения, информационной службой предприятия.
7. Для проведения оценки в качестве критериев эффективности

системы организации информационной безопасностисистемы организации информационной безопасности
используются, например, показатели совокупной стоимости
владения (Total Cost of Ownership – ТСО).

В процессе оценки эффективности комплексной системы защиты информации,
они выделяют три подхода: классический, официальный,
экспериментальный.

Под классическим подходом к оценке эффективности понимается использование
критериев эффективности, значения которых получаются путем
моделирования или определяются по характеристикам реальной
информационной системы.



Основные проблемы оценки ИБ
1. Разнообразие архитектур защищаемых 

информационных систем
2. Субъективность экспертных оценок
3. Возможность – вероятность
4. Предлагаемые методы и модели производят 4. Предлагаемые методы и модели производят 

оценку или в виде вероятностей 
возникновения угроз, или экспертно.

5. Нарушители ИБ совершенствуются также 
быстро, как и её защитники. Чаще первые 
идут впереди вторых.



Перспективы – ИИ и пр.

1. Нечеткая логика и нечеткая математика
2. Модель Байеса
3. Машинное обучение
4. Data Mining & Big Data4. Data Mining & Big Data

Отдельно отметим, что нужны объективные
оценки ИБ, которые можно представить в 
числовой форме – как «обычные» числа или 
нечёткие числа.


